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摘 要：路由协议是网络的核心控制协议，通过路由协议增强网络可用性和安全性显得尤为重要。 在研究网络

路由协议及其安全机制的基础上，充分考虑网络路由过程的动态可用性和节点可信度，在路由机制中首次定

义了寻路和可信势能，并设计实现了基于节点势能导向的多下一跳路由协议，很好地解决了目前互联网中突

发事件易引起网络拥塞和不安全节点对用户信息安全的隐患，对加强网络抗毁性、保障用户信息安全具有重

要价值。
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Abstract： Routing protocol is the core network protocol. It is very important to enhancing network availability and

security through improving the routing protocol. Based on the research of routing protocol and security mechanism，

the concepts of routing potential and credible potential have been defined to characterize the availability and

security feature. Furthermore， a novel routing protocol———multi-next hop routing protocol based on node potential

was proposed. A good solution was given to deal with the network congestion caused by network unexpected events

and the user information safety hazard from unsafe nodes simultaneously. The solution will play an important role to

strengthen the network survivability and to safeguard network user information.
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1 引言

随着信息技术对人类生产、 生活影响力的不断增强，

各种网络基础设施逐渐成为关系到国计民生的重要战略

资源，网络的安全性和生存性日益凸显。 在新的历史条件

下，网络安全性和生存性面临两大挑战 ：一是平时环境下

针对网络设备的恶意攻击和侵害造成的网络失效；二是军

事打击、恐怖袭击及自然灾害等极端环境下，网络局部或

全局失效。传统商用路由器已有的网络生存性和快速自愈

技术都不足以应对上述挑战，当前结合网络路由技术进行
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图 1 节点势能的报文转发方法

网络可生存性的研究集中体现在 3 个方面：基于 MPLS 协

议的路径快速保护切换技术、 基于传统成熟 IP 路由协议

的参数调整机制和基于传统 IP 路由技术的扩展方法。

基于 MPLS 协议的路径快速保护切换技术是一种基

于预先确定故障恢复的生存性技术，针对网络中特定链路

或路径进行资源预留，即在传输路径建立的同时就建立起

备份路径。 当在数据传输过程中检测到链路故障发生时，

传输的业务就自动切换到备份链路或路径。 根据受保护的

LSP 和备份 LSP 之间的比例，保护技术通常采用 4 种结构

来实现 ：1+1 LSP 保护 、1：1 LSP 保护 、1 ：n LSP 保护和 n ：m

LSP 保护。 由于此技术依赖人工配置，虽然可以实现路径

的快速切换，但其灵活性和扩展性具有很大的局限 ，一般

只用来保护关键的节点和链路。

基于 IP 路由协议的参数调整机制是通过调整路由协

议中计数器的参数值加快协议收敛的。传统的 OSPF（open

shortest path first）路由协议和 IS-IS （intermediate system to

intermediate system） 路由协议周期性地发送网络路由协议

报文探测各邻居节点，当检测到网络发生故障时 ，会触发

路由协议的收敛过程，此时路由协议产生并洪泛网络链路

状态信息，接收到链路状态信息的路由器依据最短路径树

计算结果更新网络路由和路由器其转发表。 为了加快网络

故障发生时路由协议的收敛过程，可以通过调整路由协议

中采用的计数器的值，将较大规模网络的路由收敛过程控

制在 100 ms 内完成。 但传统路由协议本身不具备根据网

络环境变化自适应调整路由配置参数的能力， 协议参数的

调整需要人工干预方能完成， 使得该技术的应用仅能局限

在单一网络故障场景，无法适应多种网络故障并发的情况。

基于传统 IP 路由技术的扩展方法主要包括了基于备

份路径技术的故障恢复技术、基于多拓扑的故障恢复机制

和多路径路由机制。 基于备份路径技术的故障恢复技术无

需为保护路径预留网络资源，故障恢复能够在毫秒数量级

的时间内完成， 这类方法特别适合解决频繁发作的故障，

保障了路由收敛期间的通信畅通， 这类恢复方案主要有：

快速重路由 ［1］、故障抑制路由 ［2］、基于偏转的备份路由。基于

多拓扑的故障恢复机制是 IP 网络所独有的提高生存性技

术，其主要思想就是路由器在原有拓扑的基础上建立多个

备份拓扑，每个备份拓扑保护部分链路或节点，所有备份

拓扑保护全部链路和节点。 这类技术不仅可以处理单链

路、单节点故障，也可以解决多故障问题，目前的相关研究

工作主要有：多拓扑路由机制 ［3］、多配置路由机制 ［4］、基于故

障推理的快速重路由 ［1］、弹性路由层机制 ［5，6］。 多路径路由方

法中，典型的研究成果是 Vutukury 和 Garcia-Luna-Aceves 等

提出的多路距离矢量算法 （MDVA） ［7］、多路径局部分发算

法与结合服务质量的局部分发算法 ［7］等改进的 MDVA 算

法以及在时延容迟网络等场景下的多径路由机制 ［8，9］。 这些

方法可为每个目的 IP 地址提供多个可用下一跳链路 ，在

算法设计时采用一组无环不等式条件来避免瞬时的环路

和计数无穷大等问题 ；但算法的计算开销过大 ，其可用下

一跳节点数量较少，网络资源利用率不高。

另外在路由安全性方面，IETF 成立了路由协议安全工

作组，研究路由协议的安全威胁，有研究人员提出的建立主

路由信息库方法 ［10］， 如采用密码技术的安全 RIP（routing

information protocol， 路由信息协议 ）（SRIP） ［11］、三角理论安

全距离矢量协议 （SDV 协议 ） ［13］，但这些方案路由负载和

计算开销过大 ，只针对特定攻击手段设计 ，抵御攻击类

型有限 。

2 基于势能的网络多下一跳路由思想

自然界中的水流具有从高处向低处流动的特性 ，因

为水在所流经地点的相对海拔高度不同而具有不同的

势能 ，任何存在海拔差的相通的地方 ，水流均能由高势

能点流向低势能点。 由此现象启发，在 IP 网络中引入势

能的思想 ，规定数据报文可以由高势能节点向低势能节

点转发 ，从而形成了由源节点到目的节点的多个可用下

一跳路径 ，在这些可用下一跳路径中进行数据报文转发

时不会形成环路 。

以图 1（a）的网络拓扑为例 ，经过网络势能通告过程

后得到图 1（b）所示的相对于目的节点 i 的网络层次图，势

能的计算过程如图 1（a）中实线箭头所示。 在势能计算过

程，所有节点均知道自己邻居节点的势能值 ，然后各个节

点依据势能计算式算出自己节点的势能值，进行报文转发
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时各节点选择低势能节点进行数据的转发，如图 1（a）中虚

线箭头所示。

3 协议设计

协议的设计思路是在不改变现有网络基本路由架构

的情况下，提出“节点势能”路由机制 ，设计基于寻路势能

和安全可信势能的势能导向多下一跳路由协议（multi-next

hop routing protocol based on node potential， NP-MNRP），通

过对节点可信度的有效评估实现了不可信节点的检测和

避绕；通过局部的流量感知和自适应的多下一跳并行转发

解决了异常流量导致的网络不可用，保证了网络级的自主

可控和应用级的持续可用。

3.1 势能计算方法

3.1.1 寻路势能计算方法

步骤 1 计算节点在所处网络中的势能层值。 对于网

络中指定的目的节点 ，定义其势能层值为 0；而对于网络

中其他节点，势能层值为其邻居节点势能层值中的最小值

加 1，具体的计算式为：

L（i， j）=0（i=j，i∈N， j∈N）

L（i， j）=min［L（k， j）］+1 （i≠j， k≠i， i∈N， j∈N， k∈K
｛

）
（1）

其中，L （i， j） 表示节点 i 相对于目的节点 j 的势能层

值，N 为网络中的节点集合，K 为节点 i 的邻居节点集合。

步骤 2 计算节点势能值。 如果待计算节点的势能层

值为 0， 则其势能值为 0； 如果待计算节点的势能层值非

零，则在其同层或低一层邻居节点中选出性能最高且势能

值未确定的节点，将该邻居节点的势能层值加 1 作为待计

算节点的势能值。

步骤 3 生成多下一跳集合。 势能值为 0 的节点的多

下一跳集合为空；对于其他节点，其多下一跳集合由势能

值小于本节点的所有邻居节点组成。

规定数据传送时，选择本节点的多下一跳集合进行数

据转发，即多下一跳路由。

3.1.2 可信势能计算方法

协议首次将节点可信程度作为路由度量考虑因素之

一，引入路由计算过程，从根本上解决了路由协议面临的路

由安全问题。 设计的可信势能计算方法如下：依据路由通告

的真实性鉴别结果，在一定时间周期 T 和网络路由空间范围

R 内，统计每一个节点的路由通告真伪频次 D，结合节点重

要度 K 和拓扑结构熵 E 等要素，计算节点的可信势能值 Pj。

（2）

将低于可信势能阈值的节点判定为可疑节点，同时将

网络中承载的用户业务进行安全属性分级，高安全级的业

务映射到可信势能值高的节点组成的路径上。

而在时间周期 T 内路由前缀在路由空间 R 内的所有

用户业务流不经过被判为可疑的节点，只选择可信势能满

足业务安全要求的路径进行数据转发。

3.2 协议设计

3.2.1 协议的网络视图

考虑到网络拓扑信息和网络可达性信息的来源、动态

性、信息变化对路由转发的影响等因素 ，协议的网络视图

将网络划分为终端用户网络和业务承载网络 ， 如图 2 所

示。 终端用户网络的节点运行传统单下一跳路由协议，把

目的 IP 地址不是本网的数据报文转发给业务承载网络 ，

完成本地通信；业务承载网络中的节点运行节点势能导向

多下一跳路由协议，节点势能导向路由协议在业务承载网

图 2 协议网络模型

28



电信科学 2014 年第 7 期

络内计算并选择到达终端用户网络的路径，并负责将用户

网络前缀信息通告给网络中其他节点。 通过将终端用户网

络和业务承载网络分离，用户网络前缀等网络可达性信息

通过网络层可达信息洪泛通告报文、网络层可达信息特定

请求报文和网络层可达信息特定应答报文按照协议流程进

行通告；不同类型信息选择适合自身的通告更新流程。

3.2.2 协议主要流程

3.2.2.1 协议报文与前缀通告过程

节点势能导向多下一跳由协议设计了 3 类 9 种协议

报文，其中链路状态探测类报文实现邻居节点发现和链路

质量动态检测，势能层级图建立类报文实现网络寻路势能

的分布式计算，可达性信息通告类报文完成承载网络势能

层级图与用户网络路由前缀的映射。

终端用户网络前缀的维护和通告功能由业务承载网

络的边界节点完成。 当业务承载网络中的某个节点（包括

出口节点或中间节点）不知道某个用户网络前缀绑定的出

口节点时，该节点洪泛发送报文进行查询 ，直到得到对应

前缀的出口节点信息。

3.2.2.2 节点势能的计算

（1）节点势能的分布式计算

协议通过势能层级图建立类报文完成节点势能的分

布式计算，首先每个出口节点按照广度优先算法将自己的

势能层值发送给邻居节点，每个未计算出势能值的邻居节

点按照第 3.1 节的势能计算方法得到自身势能后，再从本

节点发起一个类似的过程，通过广度优先遍历过程完成相

对给定出口节点的势能值的全网计算， 通过这一过程，将

可发现从每个节点到达出口节点的多个可行下一跳。 势能

计算过程在网络中没有终止条件，通过特定出口节点势能

值的不同计算版本，确定当前节点势能值的时效性。

（2）节点势能的动态更新

当发生以下两种情形时，需要进行节点势能值的更新。

· 某个节点发现自己相对于某个出口节点无势能更

低的邻居节点 （某些链路或者节点发生故障时会发

生），需要查询自己邻居节点的势能值，触发势能跃

迁过程， 需要提升本节点的势能值或认定某个出口

节点不可达，确保数据转发过程适应网络动态变化。

· 某个节点新添加到网络中时， 主动向邻居节点发起势能

查询过程，并根据查询结果按照第 3.1节方法计算势能。

3.2.2.3 基于信息真实性检测的可信势能计算

网络数据传送路径上不可信节点的存在会导致信息泄

漏，必须对之进行有效甄别和避绕。 节点势能导向多下一跳

路由协议，在传统路由报文认证、传输加密等保证信息源真

实可信、传输过程完整性保证的基础上，引入的路由信息真

实性检测方法。 该方法借鉴现实生活中常用的评断谎言和个

人信誉的方法，即大多数人都说实话，只有极个别人说假话，而

少数人所说的假话的内容一定和其他多数人说的不同 ，

依此鉴别谎言；而一个人说谎的次数和频率决定了其信誉度。

利用该方法，将节点通告的路由度量信息比作人说的

话， 通过鉴别比对不同节点的路由度量信息评判其可信

度；综合考虑节点在一定时间空间内通告路由度量信息真

伪的频度 、节点的网络拓扑位置信息等 ，按照第 3.1 节可

信势能计算式，计算节点的“可信势能 ”；在数据传送时依

据节点可信势能进行避绕，保障数据传送的安全可控。

3.3 逐跳流量分派的路由策略实现机制

依据势能导向路由协议计算出的多个路由下一跳信

息，使得节点可采用灵活多变的路由策略来保证网络安全

性和高生存性。 每个节点可并发使用多个低势能下一跳节

点进行数据转发，提高了网络利用率和运载能力 ；在网络

出现局部拥塞、故障或安全隐患高时 ，凭借寻路势能的感

知和自适应机制，可实现传送路径的迅速调整 ，保证数据

传送的持续畅通。 本文提出了一种区分流量的动态负载均

衡（traffic-distinguished dynamic load balancing，TDLB）算法 ，

按照势能计算结果，通过流量分配过程选择下一跳进行路

由转发，实现用户路由策略。

TDLB 算法的流程如图 3 所示。 当接收到数据分组时，

其五元组信息经散列计算后 ，得到数据流标识 ，由散列分

配单元确定输出端口。 选择器给动态调整单元和散列分配

单元的输出结果赋予不同的优先级 ； 为实现流量精确分

配，该算法把数据流区分为极大流和普通流 ，在负载分配

不均衡时，通过负载调整单元对过载输出端口上的极大流

进行重映射，实现负载的动态均衡分配 ；强调均衡时可设

定动态调整单元的优先级高于散列分配单元， 反之亦然。

依据选择器选择的结果，报文送往相应的输出端口。

4 实验测试

4.1 实验测试方法

在针对节点势能导向的多下一跳路由协议仿真测试

中， 使用拓扑生成软件 BRITE， 基于 WAXMAN 模型生成

测试网络的拓扑，该测试网络拓扑包含 15 个网络节点，共

60 条链路，如图 4 所示。 分析时，将距离矢量类协议单下
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图 3 区分流量的动态负载均衡算法结构

一跳 RIP、NP-MDVA 协议 （多路径协议 ） 和本文提出的

NP-MNRP 进行对比。

采用 UDP（user datagram protocol，用户数据报协议 ）进

行数据分组传输试验， 检测仿真拓扑中各节点和链路中传

输的 UDP 数据分组数作为分析 MNRP 性能的依据。 每个

UDP 数据分组的大小设定为 1 000 byte，在仿真拓扑中传输

的 UDP 数据分组总量为 20 MB， 数据分组发送的时间间隔

为 1 ms。 在仿真拓扑中设定了 3 个基于 UDP 进行数据传输

的节点对：节点 2→节点 3、节点 4→节点 11、节点 9→节点 10。

4.2 多下一跳资源发现与利用能力

分析表 1 中的仿真结果 ： 采用 MDVA 协议和采用单

下一跳 RIP 的仿真实验中数据分组完成接收的时间基本

一致 ， 而采用 NP-MNRP 的数据分组完成接收时间提前了

约30%。

统计分析传输实验中网络的负载均衡度 ， 如图 5 所

示， 采用 NP-MNRP 和 MDVA 协议进行数据传输时的负载

均衡度优于采用单下一跳 RIP 传输，其均衡度相差多个数

量级； 而采用 NP-MNRP 进行数据传输时的负载均衡度相

比采用 MDVA 协议提高了 20%。

4.3 节点故障、不可信时快速避绕的性能

在图 6 中对比分析了链路 4～19 和 8～19 发生故障时，

分别采用 MDVA 协议和 NP-MNRP 时， 网络反应时间的差

异。 其中，反应时间定义为网络检测到故障的时间与路由

表重新计算并稳定的时间的差值，MDVA 协议和 NP-MNRP

都是可实现局部自愈的路由算法， 但 NP-MNRP 的平均反

应时间比 MDVA 协议减少了 20%。

图 4 距离矢量路由算法验证的仿真拓扑

图 5 不同路由协议下节点负载均衡度

传输节点对 起始时间／s 单下一跳 RIP 完成时间／s MDVA 协议完成时间／s NP-MNRP 完成时间／s

节点 2→节点 3 100.013 574 8 120.046 18 120.046 18 116.048

节点 4→节点 11 100.358 675 9 120.361 33 120.361 33 114.364

节点 9→节点 10 100.572 676 5 120.575 32 120.575 32 113.586

表 1 传输完成时间
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本文受自然界水顺势而流特性启发，将势能引入路由

机制中，通过路由机制创新增强网络的安全可控能力。 在

网络路由机制中定义了节点的“寻路势能和可信势能”，以

寻路和可信势能为核心设计了节点势能导向路由协议，并

基于距离矢量路由算法实现，按照将网络划分为用户网络

和承载网络的视图，设计协议报文和处理流程 ，完成了基

于势能的多下一跳路由的分布式计算。

本协议将网络寻路与安全一体化设计， 实验测试表

明了该协议在均衡利用网络资源、快速避绕故障节点或安

全隐患节点方面的有效性；协议从路由机制角度提高了网

络的安全可控性方面，具有重要的应用价值。
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